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Grenzen der Privatsphare in der Arbeitswelt:

Durfen Arbeitgeber Einsicht in
die E-Mails ihrer Arbeitnehmer nehmen?

E-Mails sind das zentrale Kommunikationsmittel in Unternehmen. Insbesondere Einsichtnahme ohne Rechtfertigung ist
bei der Beendigung von Arbeitsverhaltnissen oder dem Verdacht von rechtswidrig

Pflichtverletzungen erweisen sich E-Mail Postféacher als wertvolle
Informationsquellen. Die Einsichtnahme in E-Mails ist jedoch nicht
schrankenlos zuldssig und erfordert eine einzelfallbezogene, sorgféltige
Abwagung der Interessen von Arbeitgebern und Arbeitnehmern.

Betriebliche Nutzung vs. private Nutzung

Wie kénnen Gerichtsverfahren vermieden
bzw. gewonnen werden?

Einsichtnahme ohne Rechtfertigung ist rechtswidrig

Bei der Frage, ob der Arbeitgeber auf die E-Mails seiner Arbeitnehmer zugreifen darf, sind sowohl arbeitsrechtliche als auch
datenschutzrechtliche Aspekte zu beriicksichtigen.

Aus arbeitsrechtlicher Sicht ist fuir die Einsichtnahme in die E-Mails der Arbeitnehmer keine Zustimmung des Betriebsrats oder
der einzelnen Arbeitnehmer erforderlich, sofern es sich um eine ad-hoc Kontrolle handelt (Einsichtnahme im Einzelfall z.B. bei
Verdacht auf ein Fehlverhalten) und keine laufende Uberwachung ("Scanning") stattfindet.

Jede Person hat Anspruch auf Schutz der Privatsphare und somit auch auf die Geheimhaltung ihrer personenbezogenen
Daten. Informationen in privaten E-Mails sind personenbezogene Daten im Sinne der DSGVO. Jede Verarbeitung erfordert
daher die Erflillung eines konkreten Erlaubnistatbestands der DSGVO. Die Einwilligung des Arbeitnehmers stellt nach
herrschender Lehre aufgrund der angenommenen verdinnten Willensfreiheit der Arbeithehmer wéhrend des
Dienstverhaltnisses keinen tauglichen Rechtfertigungsgrund dar. Im arbeitsrechtlichen Kontext kommt daher insbesondere das
Uberwiegende und berechtigte Interesse des Arbeitgebers in Betracht. Bei der Beurteilung der Rechtméafigkeit aufgrund des
berechtigten Interesses ist eine Abwagung zwischen den berechtigten Interessen des Arbeitgebers und den Interessen und
Grundrechten des Arbeitnehmers vorzunehmen. Ob eine Einsichtnahme in E-Mails gerechtfertigt ist, hAngt ausschlief3lich vom
Ergebnis der Abwéagung der jeweiligen widerstreitenden Interessen im konkreten Einzelfall ab.

Betriebliche Nutzung vs. private Nutzung

Im Rahmen der oben erlauterten Interessensabwagung ist eine Differenzierung erforderlich, ob der dienstliche E-Mail-Server
von den Arbeitnehmern auch privat genutzt werden darf. Wurde die private E-Mail-Kommunikation untersagt, dirfen
Arbeitgeber grundsatzlich davon ausgehen, dass sich in den Postfachern nur dienstliche E-Mails befinden. Diesfalls lasst sich
die Einsichtnahme in der Regel mit einem Uberwiegenden berechtigten Interesse des Arbeitgebers rechtfertigen. Zuléssig ist
aber auch dann nur die Einsichtnahme in E-Mails, die nicht bereits durch den Adressaten oder den Betreff als offensichtlich
privat erkennbar sind.

Anders ist die Rechtslage, wenn die private Nutzung des dienstlichen E-Mail-Servers explizit erlaubt oder auch blo3 geduldet
wurde. In diesem Fall missen Arbeitgeber nédmlich davon ausgehen, dass sich auch private E-Mails in den Postfachern
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befinden. Diesfalls muss das berechtigte Interesse des Arbeitgebers an der Einsichtnahme das Interesse an der
Geheimhaltung der Daten und den Schutz der Privatsphére des Arbeithnehmers Uberwiegen. Andernfalls wére die
Einsichtnahme datenschutzrechtlich nicht zu rechtfertigen und die Einsichtnahme wére nicht zulassig.

Ein Uberwiegendes berechtigtes Interesse der Arbeitgeber ist insbesondere dann anzunehmen, wenn in den Postfachern
notwendige Informationen in Bezug auf Kommunikation mit Kunden oder Vertragspartnern enthalten sind und die
Einsichtnahme zur Sicherstellung des ungestdrten Geschéftsbetriebs erforderlich ist. Bei der Abwégung der gegenseitigen
Interessen kommt dem Versténdnis der Beteiligten besondere Wichtigkeit zu. Ein Indiz fiir das Uberwiegen der Interessen des
Arbeitgebers kann beispielsweise darin zu erkennen sein, wenn der Arbeithnehmer verniinftigerweise mit einer Einsichtnahme
rechnen musste (z.B. weil auch er auf das E-Mail Postfach seines Vorgangers zugreifen konnte). Kénnen Arbeitnehmer also
vernlnftigerweise mit einer Einsichtnahme des Arbeitgebers in das E-Mail Postfach rechnen, ist die Einsichtnahme bei
Vorliegen eines berechtigten Interesses des Arbeitgebers (z.B. notwendige Bearbeitung weiterer Kundenanfragen) zulassig.

Stehen dem Arbeitgeber andere zumutbare Mittel zur Beschaffung der erforderlichen Informationen zur Verfligung, um den
gewiinschten Zweck zu verwirklichen (z.B. wenn Informationen auch tUber andere Wege erhaltlich sind), ist die Einsichtnahme
nicht erforderlich und somit unzuléssig. Die Einsichtnahme muss sich daher auf das Notwendige beschranken. Bei zufalligem
Aufkommen einer privaten E-Mail ist die Einsichtnahme abzubrechen.

Wie kbnnen Rechtsverletzungen vermieden werden?

Die korrekte Interessensabwagung fur eine zuldssige Einsichtnahme im Einzelfall ist wichtig, um Strafen und andere
Sanktionen nach der DSGVO und mdgliche zivilrechtliche Folgen (Schadenersatz, Unterlassung) zu vermeiden. Folgende
MaRnahmen sollten daher getroffen werden:

. Klare Regelungen im Dienstvertrag oder im Rahmen einer Vereinbarung Uber eine einvernehmliche Auflosung des
Dienstvertrages;

. Anordnung einer strikten Trennung des privaten und geschéftlichen Bereichs bei der Nutzung des betrieblichen E-Mail-
Postfachs, dies bereits bei aufrechtem Dienstverhaltnis;

. Gewahrung von ausreichender Gelegenbheit fiir Arbeitnehmer bei Beendigung des Arbeitsverhéltnisses, ihr E-Mail Postfach
auf private Daten zu sichten;

. Priifung des Vorliegens eines betrieblichen Interesses sowie der Notwendigkeit und Erforderlichkeit im Einzelfall;

. Abbruch der Einsichtnahme bei erster Erkennbarkeit des privaten Charakters einer E-Mail.
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