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Schrems II:  Stellungnahme des Européischen
Datenschutzausschusses vom 24. Juli 2020

Nach der Entscheidung des Gerichtshofs der Europdischen Union (,,EuGH*)
vom 16. Juli 2020, (i) zur Unwirksamkeit des Beschlusses der EU Kommission
bzgl. des EU-US Privacy Shield Abkommens (,,Privacy Shield“) und (ii) zur
Wirksamkeit des Beschlusses der EU Kommission bzgl. der
Standardvertragsklauseln fur Ubermittiungen an Auftragsverarbeiter in
Drittlindern (,,SCC C2P“), soweit weitere Bedingungen bei Ubermittlungen
unter den SCC C2P erfullt werden, hat der Europaische
Datenschutzausschuss (,EDSA*) nach seiner kurzfristigen und nur generelle
Aussagen enthaltenden Stellungnahme vom 17. Juli 2020 nun am 24. Juli 2020
ein Frequently Asked Questions-Dokument (,FAQ®) vertffentlicht. Einige
deutsche Datenschutzbehtrden haben sich ebenfalls zur Entscheidung des
EuGH geaullert. Die wesentlichen Aspekte der FAQ des EDSA und der
Stellungnahmen der deutschen Datenschutzbehtérden sind Gegenstand
dieser Verdffentlichung.

1. Bedingungen fur SCC C2P gelten fiir alle Ubermittlungsinstrumente des
Art. 46 Datenschutz-Grundverordnung (,,DS-GVO*)

Die vom EuGH in seiner Entscheidung aufgestellte Bedingung fiir Ubermittlungen
aus dem Europaischen Wirtschaftsraum (,EWR®) in ein Drittland, derzufolge
zusatzlich zum Abschluss der SCC C2P gepriift werden muss, ob in dem jeweiligen
Drittland ein der Sache nach gleichwertiges Datenschutzniveau entsprechend der
DS-GVO im Licht der EU-Grundrechte-Charta vorgehalten wird, gilt laut dem EDSA
fur alle Ubermittlungsinstrumente des Art. 46 DS-GVO. Der EDSA kiindigt an, dass
er die Auswirkungen der Entscheidung auf die anderen Ubermittlungsinstrumente
des Art. 46 DS-GVO prifen wird.

2. Keine Ubergangsphase bzgl. Ubermittlungen auf der Grundlage des
Privacy Shields

Als der EuGH im Oktober 2015 den Beschluss der EU Kommission bzgl. des EU-
U.S. Safe Harbor Abkommens (Vorganger des Privacy Shield) fur unglltig erklarte,
raumten die EU Datenschutzbehérden Unternehmen eine Ubergangsphase ein, um
die Auswirkungen der Entscheidung zu Safe Harbor zu adressieren.

Wie auch der EuGH, verneint der EDSA diesmal eine solche Ubergangsphase.
Daher sollten Unternehmen, die an internationalen  Ubermittlungen
personenbezogener Daten in die USA beteiligt sind — sei es als Datenexporteur oder
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Datenimporteur — jede Ubermittlung schnellstmdglich im Lichte der Entscheidung
analysieren.

Stellungnahme der DSK: Auch die Konferenz der unabhangigen

Datenschutzaufsichtsbehérden des Bundes und der Lander (,DSK®) fordert
Datenexporteure und Datenimporteure in einer Pressemitteilung auf,
Datenlibermittlungen in die US schnellstmdglich zu analysieren.

3. Ubermittlungen an U.S.-Datenimporteure auf der Grundlage des Privacy
Shields sind ,,illegal“

Der EDSA stellt nochmal klar, dass Ubermittlungen an einen Datenimporteur in den
USA beruhend auf dem Privacy Shield als Ubermittlungsinstrument gegen die DS-
GVO verstoRen. Der EDSA bezeichnet solche Ubermittlungen als ,illegal“.
Datenexporteure und Datenimporteure missen - laut EDSA - nun andere
angemessene Ubermittlungsinstrumente identifizieren und entsprechend der
nachfolgenden Anforderungen umsetzen.

4. Was gilt fur Ubermittlungen an U.S.-Datenimporteure auf der Grundlage
der SCC C2P?

Der EUGH kam zu dem Ergebnis, dass das U.S.-Recht wegen der behordlichen
Zugriffsrechte gemal Sec. 702 FISA und der Executive Order 12333 nicht ein der
Sache nach gleichwertiges Datenschutzniveau gewahrt. Aus diesem Grund sind laut
dem EDSA Ubermittlungen an einen U.S.-Datenimporteur auf der Basis von SCC
C2P im Einzelfall an Hand der Umstande der Ubermittlung und mit Blick auf mogliche
zusatzlich zu treffende MaflRnahmen (dazu nachstehend unter 8.) zu beurteilen.
Kommt ein Datenexporteur im Einzelfall zum Ergebnis, dass die in den SCC C2P
enthaltenen Garantien nicht eingehalten werden konnen, muss die Ubermittlung
ausgesetzt werden. Sollte ein Datenexporteur dennoch an der Ubermittiung
festhalten wollen, muss er laut dem EDSA die zustandige Aufsichtsbehdrde
benachrichtigen.

Stellungnahme der DSK: Ebenso auf3ert sich die DSK in seiner Pressemitteilung,
wonach Standardvertragsklauseln bei Datentbermittiungen in die USA ohne
zusatzliche Malinahmen grundsatzlich nicht mehr ausreichend sein sollen.

Leider prazisieren hier weder der EDSA noch die DSK, in welchen (Regel-)Féllen
ein Aussetzen der Ubermittlung erwartet wird und tberlasst diese Bewertung dem
Datenexporteur und dem Datenimporteur.

5. Was gilt fur Ubermittlungen an U.S.-Datenimporteure auf der Grundlage
von verbindlichen internen Datenschutzvorschriften (,,BCRs*)?

Nach Auffassung des EDSA findet die Entscheidung des EuGH auch Anwendung
auf die Ubermittlung von personenbezogenen Daten aus dem EWR in die USA,
wenn diese auf der Basis von BCRs erfolgen. Insofern gelten die vorstehend unter
4. zusammengefassten Bedingungen des EDSA.
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6. Ubermittlungen an U.S.-Datenimporteure auf der Grundlage der
Ausnahmen des Art. 49 DS-GVO weiterhin moglich

Laut dem EDSA sind Ubermittlungen in Drittstaaten auf der Grundlage der
Ausnahmen des Art. 49 DS-GVO weiterhin mdglich, wenn die Voraussetzungen von
Art. 49 DS-GVO vorliegen. Er verweist hierzu auf die Guidelines 2/2018 on
derogations of Article 49 und hebt seine restriktive Auslegung der Ausnahmen
hervor. Ein erleichterter Ruckgriff auf die Ausnahmen des Art. 49 DS-GVO, wie es
die Urteilsgriinde des EuGH nahelegen kdnnten, soll somit nicht mdglich sein.

7. Was gilt fur Ubermittlungen in andere Drittlander auf der Grundlage von
SCC C2P und BCRs?

Ubermittlungen an Datenimporteure in anderen Drittlandern auf der Grundlage der
SCC C2P und BCRs sind laut EDSA grundsétzlich weiterhin moglich, soweit die vom
EuGH aufgestellten Anforderungen an internationale Ubermittlungen eingehalten
werden. Datenexporteur und Datenimporteur missen demnach prifen, ob ein der
Sache nach der DS-GVO im Licht der EU-Grundrechte-Charta gleichwertiges
Datenschutzniveau in dem jeweiligen Drittland eingehalten wird, und somit, ob die
Garantien der SCC C2P und BCRs im Einzelfall eingehalten werden kdnnen.
Alternativ miisse gepriift werden, ob die Ubermittlung auf der Grundlage anderer
Garantien oder Ubermittlungsinstrumente zuléssig ist.

Zur Bewertung der nationalen Vorschriften im Drittland des Datenimporteurs sollte
ein Datenexporteur laut dem EDSA den Datenimporteur kontaktieren und mit diesem
zusammenarbeiten. Kommt eine Partei zum Ergebnis, die Anforderungen seien
nicht erfiillt, ist die Ubermittlung auszusetzen oder die zustandige Aufsichtsbehorde
zu benachrichtigen.

8. Weiterhin unklar, welche zuséatzlichen MaRnahmen zur Ubermittlung in
Drittlander auf der Grundlage von SCCs oder BCRs ggf. zu ergreifen sind

Die in der Praxis derzeit wohl drangendste Frage, welche zuséatzlichen Malinahmen
(z.B. rechtlicher und/oder technischer Natur) ergriffen werden kénnen/missen,
beantwortet der EDSA nicht. Es obliege dem Datenexporteur und Datenimporteur
zu ermitteln, welche zusétzlichen MaRnahmen zur Ubermittlung in Drittlander in
Betracht kommen. Der EDSA kiindigt an, dass er diese Frage analysieren und dann
weitere Leitlinien zur Verfligung stellen werde.

9. Weitere Aussagen von deutschen Aufsichtsbehdrden zur Verwendung von
SCC C2P

Stellungnahme des Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz: Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreineit Rheinland-Pfalz ist in seiner Ubersicht
Dateniubermittlungen in Drittldnder der Auffassung, dass die SCC C2P in der
Regel nicht fur Ubermittiungen an Telekommunikationsunternehmen in den USA
verwendet werden kdnnen, da die U.S.-Sicherheitsgesetze (insb. Sec. 702 FISA)
vorrangig gegeniiber Telekommunikationsunternehmen gelten (da es U.S.-
Sicherheitsbehérden erlaubt sei, ohne richterlichen Beschluss in bestimmten Féllen
Zugriff auf personenbezogene Daten zu nehmen). Allerdings kénnen die U.S.-
Sicherheitsgesetze auch auf andere U.S.-Unternehmen indirekt Auswirkungen
haben, z.B. wenn diese Unternehmen Dienstleistungen von
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Telekommunikationsanbietern, wie etwa Cloud-Dienste, in Anspruch nehmen
wirden.

Stellungnahme des Hamburgischen Beauftragten fir Datenschutz und
Informationsfreiheit: Ebenso hat der Hamburgische Beauftragte fur Datenschutz
und Informationsfreiheit in einer Pressemitteilung angedeutet, dass SCC C2P
Ubermittlungen insgesamt kritisch Uberpriift werden koénnten, und die Aussage
getroffen:  ,Eine  Datenldbermittlung in  Staaten ohne angemessenes
Datenschutzniveau wird es daher kinftig nicht mehr geben durfen®. Ein
angemessenes Datenschutzniveau wurde bislang nur fur eine Handvoll Staaten
durch die EU Kommission bestatigt, unter anderem Argentinien, Japan, Neuseeland,
und die Schweiz.

Stellungnahme der  Berliner  Beauftragten  fur  Datenschutz  und
Informationsfreiheit: Die Berliner Beauftragte fir Datenschutz  und
Informationsfreiheit fordert in einer Pressemitteilung sogar, dass in den USA
gespeicherte personenbezogene Daten nach Europa zurtickverlagert werden.

10. Zusammenfassung

Zusammenfassend lasst sich sagen, dass es bis zur Veréffentlichung weiterer
Leitlinien (insbesondere auch zur Frage der ,zusatzlichen MaRnahmen®) keine
Patentlésung fir die Ubermittlung personenbezogener Daten in Drittlander gibt.
Unternehmen, die die obigen Uberlegungen aufgreifen und ihre Bemiihungen
dokumentieren, sollten vorlaufig in der Lage sein, Fragen von Kunden und
Aufsichtsbehdrden zu beantworten. Nichtsdestotrotz sollten Unternehmen die
Veroffentlichung neuer Leitlinien genau beobachten.
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