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新冠疫情——当诈骗分子利用疫情进行网络钓鱼

——降低在新冠疫情期间遭受网络诈骗的风险并

最大程度地追回损失  

随着全球经济因新冠疫情而放缓，世界各地的网络诈骗案件数量激增。自疫情

爆发以来，香港警方、英国 Action Fraud（英国国家欺诈和网络犯罪统计中

心）和澳大利亚网络安全中心所记录的与新冠疫情相关的网络诈骗案件数量均

大幅增加。 

从与采购个人防护装备相关的买卖欺诈，到以最容易受到供应链中断影响的公

司为目标的企业电子邮件黑客攻击事件——诈骗分子利用此次疫情所造成的恐

慌心理和不确定性，在诈骗案件中展示出了高度成熟的技术和水平。网络诈骗

会造成十分严重的后果，从而导致数千万美元/英镑/欧元的损失。 

网络诈骗是一种数量庞大且瞬息万变的全球现象。我们的团队在香港和中国大

陆已经成功处理了超过 100 起网络诈骗案件。本文将重点讨论由当前现状所引

发的最新风险，以及我们如何帮助您追回资金和进行网络诈骗风险管理。 

常见的网络诈骗类型 

我们经常看到的几种网络诈骗类型包括: 

 首席执行官诈骗——在这种情形下，个人（通常是财务团队中的个

人）受到诈骗分子冒用公司高层的电子邮件（通常伴有电话沟通）施

加的压力或误导，认为公司正在开展“高度保密”或“秘密”的交

易，需要绕开常规内部控制流程完成资金支付，因而未经内控审核而

将大笔资金转入诈骗分子指定的账户。 

 供应商诈骗或银行变更诈骗——供应商的电子邮件被黑客入侵或模

仿，从而误导受害人更改付款指令并向诈骗分子进行实际的支付。同

样地，银行/金融机构也可能会收到来自“客户”的欺诈性邮件指令而

做出错误的支付。 

 通过入侵复杂的系统直接窃取——通常的情况是，诈骗分子入侵金融

机构的系统，并假借银行现有客户的名义发布欺诈性的 SWIFT 指令，
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将巨额资金转移至海外账户。银行可能只会在次日进行日常对账时才

能发现该操作的异常。 

使公司/银行遭遇此类诈骗情形的突破口通常是，公司/银行员工无意中点击或

下载了嵌入了恶意软件的链接或网络钓鱼邮件的附件。 

新冠疫情所增加的风险 

需要注意新冠疫情爆发所引发的各种新风险，例如： 

 假冒的供应商——受害者为购买个人防护产品（例如消毒凝胶和口

罩），而向假冒供应商的诈骗分子支付数百万美元的货款。 

 欺诈性慈善机构——利用网络钓鱼电子邮件，冒充非政府卫生机构募

集款项。 

 虚假的政府退税——使用包含虚假政府退税信息的网络钓鱼邮件，引

诱个人点击嵌入了恶意软件的链接（伪装成能获取退税资金的链

接），从而向诈骗分子发送个人财务和税务信息。 

 其他有关“点击此处”的诈骗——很多网络钓鱼诈骗的目的是从受害

者处获取有价值的信息，从而利用这些信息获取经济利益或其他利

益。常见的策略是，利用看似有可靠来源的（如非政府组织、医学专

家或行业专家）关于治疗、疫苗、保护和预防措施或行业冲击的相关

信息和专题信息，引诱个人点击链接或文件。一旦点击，系统将会自

动下载恶意软件，使诈骗分子可以轻松访问存储在受害者电脑中的信

息。 

公司还需时刻保持警惕，对与各国政府最新发布的数十亿经济救助计

划相关的潜在网络钓鱼诈骗提起注意。 

我们会定期为客户提供一些实用贴士（如下文列举），以帮助客户降低卷入网

络诈骗案件的风险，或在不幸遭遇网络诈骗时最大程度地追回损失。 

 迅速应对——这对于最大程度追回损失至关重要：(a)通知您的银行,要

求其撤销交易并通知收款银行退还或冻结相关资金；(b)报警；以及(c)

与我们联系——我们可以采取包括提起诉讼在内的必要措施来追回资

金。 

 培训员工和优化 IT 系统——网络诈骗风险是瞬息万变的，企业需要开

展有关网络诈骗风险的内部培训，并优化 IT 系统以防范最新的风险。

我们可以帮助您准备培训，开展侧重于风险信号识别的真实案例研

究，以及制定在发生可疑诈骗事件时应遵循的流程以最大程度地减少

公司的损失。我们与网络服务供应商也有合作，可以通过模拟网络钓

鱼测试和基准风险评估来测试网络安全措施的有效性。 

 合同和保险条款——在进行合同谈判和评估保险条款的适宜性时，需

要同时考虑网络诈骗的风险因素。例如：当供应商被黑客攻击时，由

谁来承担相应的损失？ 

 考虑监管义务——除了财务损失以外，网络诈骗的主要后果还包括造

成重要数据的丢失，以及引起监管机构不必要的关注。公司应当时刻
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明确其所要承担的监管义务，例如数据保护、证券、货币及其他政府

部门向其施加的义务。 

新冠疫情正在改变我们的工作方式。在一个由技术驱动的世界中，这些前所未

有的时代背景正在放大网络诈骗带来的风险。诈骗分子热衷于利用 IT 系统的

漏洞和不可靠性牟利。尤其当人们远程工作时，诈骗行为更有可能无法被迅速

识别。因此，公司必须做好充分的准备，以应对网络诈骗的冲击。 

如果您对上述谈及的内容有任何疑问，或需要我们对任何问题进行进一步阐

释，欢迎随时与您在贝克·麦坚时的联系人或本文所列出的律师联系。 

本刊物乃供贝克•麦坚时律师事务所的客户及专业人士参考之用。虽则本所已竭尽所能确保相关资料的准确性，本刊物并不是对所涉及的法律领域作出的详尽探讨，因而贝克·麦坚时律师事务所不对任何人根据本刊物
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