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Argentina: BCRA COMUNICACION “A” 7724 - Requisitos

minimos para la gestion y control de los riesgos de tecnologia
y seguridad de la informacion

En resumen

Mediante la Comunicacién "A" 7724 ("Comunicacién") el Banco Central de la Republica Argentina ("BCRA") actualiz6 las normas
de riesgos de tecnologia y seguridad de la informacion para fortalecer la ciberresiliencia de las entidades financieras.

La Comunicacion entrara en vigencia el 6 de septiembre de 2023.

En profundidad

La Comunicacién aprueba nuevas normas sobre "Requisitos minimos para la gestién y control de la tecnologia y seguridad de la
informacion”.

En términos generales, el objetivo del BCRA es que los sujetos obligados -entidades financieras- desarrollen e implementen
programas de gobernanza que incluyan, entre otras cosas: (i) identificacion y gestion de riesgos; (ii) disefio de procedimientos y
politicas internas; (iii) evaluacion y auditoria continua de las politicas para identificar y corregir errores; (iv) concientizacion y
capacitacion interna; y (v) correcta documentacion y respaldo de los datos e informacion, asi como de cualquier incidente o evento
de seguridad.

Para ello, las entidades financieras deberan implementar practicas de control y gestion efectivas acorde a la complejidad de los
servicios financieros ofrecidos y la tecnologia utilizada. Entre otros puntos, deberan:

e Establecer un area o funcién de gestion de riesgos vinculados con la tecnologia y seguridad de la informacion, y
desarrollar una estrategia acorde a sus operaciones, procesos y estructura.

e Clasificar los datos y la informacién considerando los criterios de integridad, disponibilidad, confidencialidad y valor para
el negocio.

e Documentar el objetivo del uso -por si o por terceros- de software que utilice algoritmos de inteligencia artificial o
aprendizaje automatico.

e Implementar un proceso de gestién de actualizaciones de infraestructura tecnoldgica y establecer procesos para la
seguridad en linea.

e Realizar copias de respaldo que garanticen la disponibilidad e integridad de los datos y sistemas de informacion,
estableciendo plazos de conservacion para las copias de respaldo histéricas en funcién de los requisitos legales y
regulatorios.

e Implementar acciones para la deteccion y eliminacion de perfiles no autorizados en las redes sociales y plataformas de
comercio electrénico, entre otras.

e Desarrollar politicas de gestion de ciberincidentes que incluyan roles y responsabilidades de las areas que participen en
su respuesta. Llevar un registro completo de los ciberincidentes sufridos de forma tal que permita la identificacion,
trazabilidad y evidencia de las acciones tomadas hasta su cierre. En cuanto a su comunicacion y notificacion, deberan
establecer procedimientos eficaces para que la respuesta sea oportuna y planificada, asi como designar un punto de
contacto para reportar ciberincidentes y mitigar el impacto de manera oportuna.

Por ultimo, la Comunicacién también fija requisitos aplicables a supuestos de subcontratacion o delegacion en terceras partes de
ciertos procesos, servicios y/o actividades vinculadas con los procesos de tecnologia y seguridad de la informacion.
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